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Polityka Bezpieczenstwa Informacji Ornsson Solutions Sp. z o. o.
— wersja skrécona.

1. Celiwizja

Ornsson Solutions zobowigzuje sie do zapewnienia najwyzszego poziomu bezpieczenstwa
informacji w prowadzone] dziatalnosci konsultingowej, outsourcingu szkolen i doradztwie
biznesowym. Niniejsza polityka okresla ramy zarzadzania bezpieczernstwem informacji zgodnie ze
standardami ISO 27001:2022 oraz 1SO 22301, dostosowane do specyfiki naszego modelu
biznesowego i miedzynarodowej dziatalnosci.

Nasza wizja bezpieczenstwa: By¢ organizacjg, ktéra buduje zaufanie klientéw, partnerdéw
i pracownikow poprzez najwyzsze standardy ochrony informacji, zapewniajac ciggtosc dziatania
i odpornos¢ na zagrozenia w dynamicznym srodowisku biznesowym.

Definicje kluczowe:

¢ Informacja: Wszelkie dane w formie elektronicznej, papierowej lub ustnej, ktore majg

wartos¢ dla organizacji
e Bezpieczenstwo informacji: Ochrona poufnosci, integralnosci i dostepnosci informacji

o Ciagtosc¢ dziatania: Zdolnosc¢ organizacji do kontynuowania krytycznych procesow

biznesowych podczas zaktocen

o Odpornosé: Umiejetnosc adaptacji i szybkiego powrotu do normalnego funkcjonowania

po incydentach
2. Zakres stosowania

Niniejsza polityka obowigzuje:

o  Wszystkich pracownikéw Ornsson Solutions niezaleznie od formy zatrudnienia;

Systemy informatyczne i infrastrukture technologiczna firmy;

o Informacje klientéw obstugiwanych w projektach konsultingowych i szkoleniowych;
e Dane partneréw i dostawcow zewnetrznych;

e Procesy biznesowe realizowane w Polsce i za granica;

o  Wspdtpracownikéw zewnetrznych zaangazowanych w projekty;

o Podwykonawcéw swiadczacych ustugi IT i biznesowe.
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3. Wartosci organizacyjne w kontekscie bezpieczenstwa informacji

3.1. Opieka i wsparcie - bezpieczeristwo jako forma troski

Zobowiazanie: Chronimy informacje naszych klientéw z takg sama troska jak wtasne;

W  praktyce: Proaktywne monitorowanie zagrozen i natychmiastowe wsparcie

w przypadku incydentéw;
Ochrona danych osobowych: Szczegélna troska o prywatnosc uczestnikow szkolen;

Wsparcie: Dostepnosc pomocy w zakresie bezpieczenstwa w krytycznych sytuacjach.

3.2. Rozwdj talentdéw - kompetencje bezpieczenstwa

Zobowiazanie: Kazdy pracownik rozwija swiadomos¢ i umiejetnosci bezpieczenstwa

informacji;
Ciagte szkolenia: Regularne aktualizowanie wiedzy o zagrozeniach i ochronie;
Mistrzowie bezpieczenstwa: Rozwoj specjalistow bezpieczenstwa w kazdym obszarze;

Kultura bezpieczeristwa: Bezpieczenstwo jako kompetencja kazdego pracownika.

3.3. Partnerskie relacje - bezpieczehstwo w catym ekosystemie

Zobowiazanie: Wspotpracujemy z partnerami w zapewnianiu bezpieczenstwa od konca do
konca;

Wspblna odpowiedzialnos$¢: Dzielona odpowiedzialnosc¢ za bezpieczenstwo w projektach;
Przejrzystos¢: Otwarta komunikacja o wymogach i incydentach bezpieczenstwa;

Budowanie zaufania: Tworzenie zaufania poprzez spojne praktyki bezpieczenstwa.

3.4. Doskonatosé operacyjna - najwyzsze standardy ochrony

Zobowiazanie: Wdrazamy najlepsze praktyki i standardy miedzynarodowe;
Ciagte doskonalenie: Nieustanne ulepszanie proceséw bezpieczenstwa;
Innowacyjnosé: Wykorzystanie nowoczesnych technologii ochrony;

Doskonatos$é: Dazenie do pozycji lidera w bezpieczenstwie w branzy konsultingowe;.

3.5. Ekspertywno$¢ - wiedza ekspercka w bezpieczenstwie

Zobowiazanie: Budujemy i utrzymujemy ekspertyze w bezpieczenstwie informacji;
Analiza zagrozeh: Sledzenie najnowszych zagrozen i trendéw;
Najlepsze praktyki: Wdrazanie sprawdzonych rozwigzan branzowych;

Dzielenie sie wiedzg: Przekazywanie wiedzy o bezpieczenstwie catemu ekosystemowi.
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3.6.Szacunek - odpowiedzialne zarzadzanie informacjami

Zobowiazanie: Traktujemy powierzone nam informacje z najwyzszym szacunkiem;
Prywatnos¢ z zatozenia: Ochrona prywatnosci wbudowana w procesy;
Etyczne postepowanie: Moralne traktowanie wszelkich danych;

Odpowiedzialnos¢: Petna odpowiedzialnosc za powierzone informacje.

4. Zasady bezpieczenstwa informacji

4.1. Poufnosé

Ochrona przed nieuprawnionym ujawnieniem informacji

Klasyfikacja informacji: Wszystkie informacje sg klasyfikowane wedtug pozioméw
poufnosci;

Kontrola dostepu: Dostep do informacji zgodnie z zasadg "potrzeby wiedzy";
Szyfrowanie: Ochrona kryptograficzna danych wrazliwych w przechowywaniu

i transmisji;

Umowy poufnosci: Porozumienia o zachowaniu poufnosci z wszystkimi stronami.

Specyfika dla dziatalnosci konsultingowe;j:

Ochrona informacji strategicznych klientow w projektach doradczych;
Izolacja danych miedzy konkurujgcymi klientami;
Poufnos¢ metodologii i know-how firmy;

Ochrona danych uczestnikéw szkolert (RODO).

4.2.Integralnosé

Zapewnienie doktadnosci i kompletnosci informacji

Kontrola zmian: Autoryzowane i udokumentowane zmiany w systemach i danych;
Wersjonowanie: Kontrola wersji dokumentéw i konfiguracji systemow;
Kopie zapasowe i odtwarzanie: Regularne kopie zapasowe z weryfikacjg integralnosci;

Podpisy cyfrowe: Elektroniczne podpisy dla krytycznych dokumentow.

Specyfika dla outsourcingu szkolen:

Integralnos¢ materiatow szkoleniowych i certyfikatow;
Sledzenie zmian w programach i metodologiach;
Ochrona przed nieautoryzowanymi modyfikacjami tresci;

Wiarygodnosc raportow i ewaluacji szkolen.
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4 3. Dostepnosé

Zapewnienie dostepu do informacji i systemoéw, gdy sg potrzebne
o  Woysoka dostepnosé: Docelowy czas dziatania 99,5% dla krytycznych systemow;
e Redundancja: Alternatywne S$ciezki dostepu i systemy zapasowe;
e Odzyskiwanie po awarii: Plany odzyskiwania po awariach z testowaniem;

e Monitorowanie wydajnosci: Ciggte monitorowanie wydajnosci systemow.

Specyfika dla dziatalnos$ci miedzynarodowej:
o Dostepnosc systemdw w roznych strefach czasowych;
e Redundancjadla projektéw w wielu krajach;
e Lokalne kopie zapasowe dla krytycznych operacji;

e Alternatywne kanaty komunikacji podczas kryzysow.
5. Zarzadzanie ryzykiem bezpieczenstwa informacji
5.1. Metodologia oceny ryzyka (zgodnie z ISO 27001:2022)

Proces oceny ryzyka:

1. ldentyfikacja aktywow: Katalog wszystkich aktywow informacyjnych;
Identyfikacja zagrozeh: Mapa zagrozen specyficznych dla branzy;
Identyfikacja podatnosci: Analiza stabosci w systemach i procesach;

Ocena prawdopodobienstwa: Szacowanie mozliwosci wystgpienia zagrozen;

Ocena wptywu: Analiza potencjalnych skutkow dla biznesu;

ok wWoN

Kalkulacja ryzyka: Matryca ryzyka (Prawdopodobienstwo x Wptyw).

Skala oceny ryzyka:
e Krytyczne (4-5): Natychmiastowe dziatanie wymagane;
e Wysokie (3-4): Plan dziatania w ciggu 30 dni;
e Srednie (2-3): Plan dziatania w ciagu 90 dni;

e Niskie (1-2): Monitorowanie i przeglad okresowy.
6. Ochronadanychizgodnos¢zRODO

6.1. Prywatnosc z zatozenia w procesach biznesowych

Zasady wdrazania:

e Proaktywne, nie reaktywne: Przewidywanie i zapobieganie naruszeniom
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o Prywatnos¢jako domysina: Maksymalna ochrona bez koniecznosci dziatania
uzytkownika
o Petnafunkcjonalnos$¢: Bezpieczenstwo bez kompromisow w funkcjonalnosci

e Bezpieczenstwo od konca do korica: Ochrona przez caty cykl zycia danych

Minimalizacja danych:

e Zbieranie tylko niezbednych danych osobowych;
o Okreslone cele przetwarzania dla kazdej kategorii danych;
e Regularne usuwanie danych zgodnie z politykami retencji;

e Anonimizacja i pseudonimizacja gdzie mozliwe.

6.2. Prawa oséb, ktérych dane dotycza

Wdrazanie praw RODO:
e Prawo dostepu: Portal samoobstugowy dla uczestnikow szkolen;
e Prawo do sprostowania: Procedury korekty danych w systemach;
e Prawo do usuniecia: Automatyzacja usuwania po okresie retencji;
e Prawo do przenoszenia: Eksport danych w strukturalnych formatach;

e Prawo sprzeciwu: Mechanizmy rezygnacji z komunikacji marketingowe;j.

Terminy odpowiedzi:

o Potwierdzenie zadan w ciggu 72 godzin;
e Petnaodpowiedz w ciggu 30 dni kalendarzowych;
o Powiadomienia o przedtuzeniu, jesli wymagane dodatkowe 60 dni;

e Procedury eskalacji dla skomplikowanych zadan.
7. Reagowanie naincydenty i zarzadzanie kryzysowe
7.1. Zespdtreagowania naincydenty

Struktura zespotu:
o Dowddcaincydentu: Specjalista ds. Cyberbezpieczenstwa;
e Lider techniczny: Zewnetrzny konsultant/vendor IT;
e Lider komunikacji: Managing Director;
e Prawny/Zgodnos¢: Zewnetrzny radca prawny;

o Reprezentant biznesowy: Wtasciwy lider funkcjonalny.
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Matryca eskalacji:
e Poziom 1: Drobne incydenty - Specjalista ds. Cyberbezpieczenstwa;
e Poziom 2: Wieksze incydenty - Specjalista ds. Cyberbezpieczenstwa;
e Poziom 3: Krytyczne incydenty - Zarzad:;

e Poziom 4: Sytuacje kryzysowe - Zarzad + zewnetrzni doradcy.

7.2. Klasyfikacja incydentéw

Poziomy waznosci:

o Krytyczny: Naruszenie danych klientow, awaria systemu >4h;
o Woysoki: Potencjalne naruszenie, degradacja ustug;

e Sredni: Naruszenia polityk bezpieczenstwa, drobne awarie;

o Niski: Podejrzana aktywnos¢, drobne problemy konfiguracyjne.

Terminy reagowania:

o Krytyczny: Pierwsza reakcja w ciggu 30 minut;
o  Woysoki: Pierwsza reakcja w ciggu 2 godzin;

e Sredni: Reakcja w ciggu 8 godzin;

o Niski: Reakcjaw ciggu 24 godzin.

8. Zgodnosc z miedzynarodowymi standardami oraz monitoring
skutecznosci polityki

Polityka Bezpieczenstwa Informacji Ornsson Solutions Sp. z 0.0. stanowi podstawe dla wdrozenia
idoskonalenia  Systemu  Zarzadzania Bezpieczenstwem Informacji  (SZBI), zgodnego
z wymaganiami miedzynarodowej normy ISO/IEC 27001:2022. W zakresie zapewnienia ciggtosci
dziatania i odpornosci operacyjnej, polityka uwzglednia rowniez wymagania normy 1SO 22301.
Polityka jest zgodna z miedzynarodowymistandardamiiwytycznymiw zakresie ochrony informacji,
w tym:

e |SO/IEC 27001:2022 - System Zarzadzania Bezpieczernstwem Informacji,

o SO 22301 - System Zarzadzania Ciggtosciag Dziatania,

o Wytycznymi ENISA w zakresie cyberbezpieczenstwa,

e Dobrymi praktykamizarzadzania ryzykiem oraz przeciwdziatania incydentom.
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8.1. Zgtaszanie nieprawidtowosci

Ornsson Solutions zapewnia pracownikom, partnerom i interesariuszom mozliwos¢ anonimowego
zgtaszania naruszen bezpieczenstwa informacji za posrednictwem wewnetrznego kanatu
sygnalisty. Spotka gwarantuje petng poufnosc oraz brak dziatarh odwetowych wobec zgtaszajacych

w dobrej wierze.
8.2. Przegladiaktualizacja polityki

Polityka podlega przegladowi co najmniej raz w roku lub czesciej, w przypadku zmian prawnych,

organizacyjnych lub technologicznych majacych wptyw na bezpieczenstwo informacji. Przegladu

dokonuje Koordynator ds. Bezpieczenstwa Informacji we wspétpracy z Zarzadem.
8.3. Publiczna dostepnosé

W celu zapewnienia przejrzystosci i potwierdzenia zaangazowania w bezpieczenstwo informacji,
polityka w wersji skroconej jest dostepna publicznie na stronie internetowej spotki w formie

skréconej z uwagi na Tajemnice Przedsiebiorstwa.
9. Zatwierdzenieizarzadzanie

Data zatwierdzenia: 29.08.2025 Zatwierdzona przez: Zarzad Ornsson Solutions Sp. z 0. o.

e Prezes Zarzadu: Piotr Falfus

o Cztonek Zarzadu: Grzegorz Koterwa

Wersja: 1.0 Nastepny przeglad: 28.08.2026

Niniejsza Polityka Bezpieczenstwa Informacji stanowi fundamentalny dokument okreslajgcy nasze podejscie
do ochrony informacji i zapewnienia ciggtosci dziatania. Zobowiqzujemy sie do implementacji najwyzszych
standardéw bezpieczenstwa, ktére nie tylko chroniq nasze aktywa i aktywa naszych klientéw, ale takze
umozliwiajq rozwdj biznesu w bezpieczny i zrownowazony sposob. Kazdy pracownik jest odpowiedzialny za

przestrzeganie tych zasad i przyczynianie sie do kultury bezpieczenstwa, ktora jest podstawq naszego sukcesu.
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